
Langages et Automates TD4

Exercice 1 : Shuffle On fixe l’alphabet fini Σ = {a, b}. Étant donné deux mots w1 = a1a2 . . . an et w2 =

b1b2 . . . bn (avec pour tout i ai, bi ∈ Σ), on définit le shuffle de w1 et w2 par w1 ./ w2 = a1b1a2b2 . . . anbn.

— Est-ce que ./ est un opérateur commutatif ?

— Calculez abbab ./ abaab.

— On étend ./ aux langages : L1 ./ L2 = {w1 ./ w2|w1 ∈ L1, w2 ∈ L2, |w1| = |w2|}.

Décrivez une méthode pour construire l’automate reconnaissant L1 ./ L2 à partir des automates

reconnaissant L1 et L2.

Exercice 2 : Automates vers expression régulière Construisez les expressions régulières des automates

suivants
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Exercice 3 : Opacité d’un système (simplifié)

Dans cet exercice, nous nous intéressons à une propriété importante en sécurité des systèmes informa-

tiques : l’opacité. Le contexte est le suivant. Nous supposons qu’un attaquant observe un système dont

le comportement est modélisé par un automate. Les états finaux de l’automate représentent le “secret” :

lors d’une exécution du système, l’attaquant ne doit pas être en mesure de savoir avec certitude que

le système est dans un état secret. Si lors d’une exécution du système, l’attaquant est en mesure de

déterminer que le système est dans un état secret, alors on dit que cette exécution révèle le secret. Un

système est dit opaque s’il n’existe pas d’exécution qui révèle le secret.
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“fenêtre d’observation" qui lui permet de voir toutes les transitions exceptées les ε-transitions. L’attaquant connait la structure
de l’automate parfaitement.
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1. Nous considérons le système représenté par l’automate de gauche ci-dessus. Lorsque l’attaquant observe a, b, ab, quels
sont les états courants possibles du système?

2. Dire si ce système est opaque.
3. Même questions avec le système modélisé par l’automate de droite ci-dessus.
4. Est-il possible à partir de l’automate modélisant le système, de construire un automate qui indique la connaissance de

l’attaquant en fonction de son observation?

Exercice 74 (♠♠♠) — Récipients

Nous considérons la situation où nous disposons d’une arrivée d’eau (supposée infinie) et deux récipients de 3 et 5 litres. Nous
souhaitons utiliser un automate nous permettant de décrire (et trouver) comment obtenir précisément 4 litres dans le récipient
de 5 litres. Il est uniquement possible de réaliser les actions suivantes :

— compléter le contenu de n’importe quel récipient jusqu’à sa contenance maximale (assurant ainsi que la quantité d’eau
dans le récipient est égale à sa contenance) ;

— transvaser le contenu d’un récipient dans un autre.
Ces deux dernières opérations sont les seules permettant d’avoir une mesure précise de quantité d’eau dans les réservoirs.

1. Définir l’espace d’états de l’automate qui représente les différentes contenances des deux récipients.
2. Définir l’ensemble des états accepteurs de cet automate.
3. Définir l’alphabet de l’automate et la relation de transition entre états.
4. Supposons que cet automate ait été généré. Comment résoudre le problème initial ?
5. Comment résoudre le problème initial si on ne peut générer complètement l’automate apriori ?
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1. Nous considérons le système représenté par l’automate de gauche ci-dessus. Lorsque l’attaquant

observe a, b, ab, quels sont les états courants possibles du système ?

2. Dire si ce système est opaque.

3. Même questions avec le système modélisé par l’automate de droite ci-dessus.

4. Est-il possible à partir de l’automate modélisant le système, de construire un automate qui indique

la connaissance de l’attaquant en fonction de son observation ? Construisez-le.
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